DATOS DE IDENTIFICACION

Nombre de la asignatura Seguridad de la Informacién

Unidad Regional Centro

Divisién Ciencias Exactas y Naturales

Departamento Matematicas

Programa Maestria en Ciencia de Datos

Caracter Obligatorio ( ) Optativo ( X )
Horas teoria ‘ 3 | Horas practica ‘ 4

Valor en créditos 10

OBJETIVO GENERAL

Comprender, conocer y aplicar los principios métodos y herramientas de seguridad

para garantizar la confidencialidad, confiabilidad, integridad y disponibilidad de la

informacién de una empresa y/o institucion, desde una perspectiva integral.

OBJETIVOS ESPECIFICOS

1. Conocer y saber aplicar diferentes métodos de criptografia, y como evaluar la
pertinencia y calidad de su aplicacién orientada a la seguridad de la informacién.

2. Conocer las amenazas de seguridad en redes y dispositivos y conocer los métodos,
herramientas y procedimientos para el aseguramiento de la seguridad de la
informacion.

3. Conocer como gerenciar y administrar un equipo de trabajo en ciencia de datos
que cumpla con estandares de calidad y seguridad en el manejo de la informacion.

CONTENIDO SINTETICO

Orden Tema

Introduccién a la seguridad de la informacién: conceptos de seguridad de

la informacién, ciberseguridad, analisis de amenazas de seguridad de la

informacion, normas ISO para seguridad, ciberseguridad en sistemas

web.

Introduccién a la criptografia: métodos de autenticacion, métodos de

2 cifrado sincrono y asincrono, algoritmos criptograficos, técnicas de

criptoanalisis.

Seguridad en redes y dispositivos: protocolos de transporte de datos,

3 Secure Shell, Secure Sockets Layer, seguridad en redes a nivel de

hardware y software.

Administracion de la seguridad: identificacién y autentificacién, analisis

y gestion de riesgos, politicas de seguridad, organizacion y planificacion

de la seguridad, uso de técnicas criptograficas, gestion y monitoreo de

incidencias de seguridad, planificacion de proteccién de soportes de

informacion y respaldos, plan de contingencia, auditoria y contro de la

seguridad de la informacién.

MODALIDADES O FORMAS DE CONDUCCION DE LOS PROCESOS DE

ENSENANZA Y APRENDIZAJE

1. Presentacion de conceptos e ideas técnicas en forma presencial.

2. Ejercicios practicos por cada tema.

3. Discusién de casos de estudio.

4. Desarrollo de un proyecto de seguridad de la informacién

7 7

MODALIDADES DE EVALUACION Y ACREDITACION



Aspecto Ponderacién
Ejercicios practicos 30%
Evaluacion a lo largo del semestre de avances en el 0

. . ., 40%
proyecto de seguridad de la informacién
Reporte del proyecto de seguridad de la informacién 20%
Presentacién del proyecto 10%
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PERFIL ACADEMICO DESEABLE DEL RESPONSABLE DE LA ASIGNATURA




Profesional con maestria y doctorado en ciencias de la computacion o areas afines con
experiencia tedrico y/o practica en seguridad de la informaciéon. Se utilizarda como
criterio de seleccion la experiencia en aplicaciones reales y la publicacién de
resultados de investigacion en el area.

NOMBRE Y FIRMA DE QUIEN DISENO LA CARTA DESCRIPTIVA
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